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ZUSAMMENFASSUNG

Die Debatte tber das Fiir und Wider von KI wird auf der einen Seite mit dem Argument der Optimierung
menschlichen Handelns und Wirkens gefiihrt, auf der anderen Seite dienen Horrorszenarien einer alles ein-
nehmende Technologie als Gegenbeispiel. Dabei mangeln beide Argumentationsstrange haufig einer realis-
tischen Einschatzung, Beobachtung und Analyse der Maoglichkeiten und Grenzen von KiI, inklusive der damit
einhergehenden realen Risiken und Gefahren. Die Erwartungen an das ,, Kénnen der KI“ sind haufig eher illu-
sorischer Natur und unter- bzw. Giberschatzen dadurch auch die Risiken, denn bei genauerer Analyse wird
ersichtlich, dass der Begriff Kl in vielen Fallen irreflihrend ist — weder kiinstlich noch intelligent — in welcher
die Fehleinschatzung tber das Kénnen der Kl begriindet ist. In diesem Beitrag gehen wir dabei auf diese
verzweigte Risiko-Debatte ein, analysieren die Aspekte der Kiinstlichkeit und Intelligenz der Kl, bevor wir auf
die unterschiedlichen Strange der KI-Risiko Debatten eingehen.
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1. WAS IST EIGENTLICH KI?

Kl ist weder kiinstlich noch intelligent / Al is neither artificial nor intelligent” (Crawford 2021: 8)

KI findet mittlerweile in allen Bereichen der Gesellschaft Anwendung, sei es im Bereich der Finanzen und
Versicherungen, im Konsum, in der Medizin und in der Pflege, in der Bildung, Polizei und Militar setzen Hoff-
nungen auf Kl im Bereich der inneren und dufReren Sicherheit. Somit ist Kl auch in der aktuellen politischen
und gesellschaftlichen Diskussion ein stark besetzter und haufig genutzter Begriff. Bei genauerer Betrachtung
der Diskussionen rund um Kl finden sich allerdings sowohl verschiedene Definitionen des Begriffs als auch
gegensatzliche Prognosen hinsichtlich der Moglichkeiten und Probleme der Technologie (Christen et al.
2020). Unter den — teils inflationdr verwendeten — Begriff KI, wird eine Vielzahl an Technologien, Systemen
und Modellen subsumiert, die mal mehr oder mal weniger wirklich als Kiinstliche Intelligenz gelten (Kitchin
2016). Dies Spektrum reicht von einfachen, datenbasierten und (teil-)Jautomatisierten Berechnungen bis hin
zu komplexen Modellen des maschinellen Lernens mittels kiinstlicher neuronaler Netze.

Ein prominentes Beispiel fiir eine fahrlassige Verwendung des Etiketts Kl ist der Algorithmus des Arbeits-
marktservices (AMS) in Osterreich, welcher mittels algorithmischem Profiling Arbeitssuchende klassifiziert,
um die Effizienz des Beratungsprozesses und die Wirksamkeit der aktiven Arbeitsmarktprogramme zu erh6-
hen (siehe Allhutter et al. 2020). Die Aussichten von Arbeitssuchenden auf dem Arbeitsmarkt werden dabei
Uber eine gewisse Anzahl an Variablen statistisch ausgewertet (z.B. Geschlecht, Herkunft, Bildungsabschluss,
Arbeitsbereich etc.), woraufhin die Kund:innen in drei Kategorien eingeteilt werden kénnen: (1) mit hohen
Chancen, innerhalb eines halben Jahres einen Arbeitsplatz zu finden, (2) mit mittelmaRigen Aussichten auf
dem Arbeitsmarkt und (3) mit schlechten Aussichten auf eine Beschéaftigung in den nachsten zwei Jahren.
Wahrend diese Art der Auswertung mittels recht simpler statistischer Modelle und Algorithmen — als eine
Art Anleitung — automatisiert werden kann, wird sie in politischen und gesellschaftlichen Debatten dennoch
h&ufig unter dem Begriff der KI subsumiert.

Dabei unterscheiden sich solche (semi-)automatisierten Anwendungen und Auswertungen zum Teil erheb-
lich von dem, was im technischen Sinne unter Kl verstanden wird. Denn als Kl werden Systeme definiert, die
nicht nur in der Lage sind, Daten nach fest vorgegebenen algorithmischen Regeln zu verarbeiten, sondern
dartber hinaus neue Zusammenhange und Strukturen in den verarbeiteten Daten identifizieren kénnen. Auf-
grund dieser Fahigkeit RegelméaRigkeiten, Muster oder Zusammenhange in maschinenlesbaren Datensatzen
zu entdecken. werden diese Systeme als ,intelligent’ bezeichnet (Marwala 2014). Dies wird als Maschinelles
Lernen (ML) bezeichnet. ML erfordert sehr groRe Mengen an Daten, wobei deren Qualitdt von entscheiden-
der Bedeutung fiir das Ergebnis des maschinellen Lernprozesses ist. In der KI-Entwicklung wird dies als GIGO
Problem bezeichnet: Garbage in — Garbage out.

Ein bekanntes Beispiel fiir ML sind sogenannte Bilderkennungssysteme, die z.B. mit einer groBen Menge von
unterschiedlichen Tierbildern gefiittert werden. Bilder auf denen Katzen abgebildet sind, werden fiir das Sys-
tem erkennbar als ,Katze’ gekennzeichnet alle Bilder von anderen Tieren als ,nicht Katze’. Durch die statisti-
sche Auswertung der visuellen Muster in den Bildern ,erlernt’ das System, Katzen von nicht-Katzen zu unter-
scheiden. Komplexe KI-Modelle verwenden dazu kinstliche neuronale Netzwerke (KNN), ein Programmier-
verfahren, das von der Funktionsweise des menschlichen Gehirns inspiriert ist. Lisst man viele untereinander
verbundene KNN miteinander interagieren, um einen Output zu generieren, entstehen komplexe, selbst fir
die Entwickler:innen nicht mehr durchschaubare Strukturen der Verarbeitung von Daten, die es erméglichen,
hochgradig abstrahierte Strukturen und Zusammenhinge zu modellieren (Arai/Kapoor 2020). Solche KI-Mo-
delle finden sich zum Beispiel bei selbstfahrenden Autos im Einsatz, da hier das System eine Menge an un-
terschiedlichen ,Fahigkeiten’ ausfiihren muss: die Umwelt wahrnehmen, sich selbst in dieser verorten, Vor-
hersagen Uber die Umwelt treffen und eigene Entscheidungen auf Basis dieser Inputs treffen.
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2. RISIKEN UND GEFAHREN —

EINE VERKURZTE DEBATTE

In den politischen und gesellschaftlichen Diskursen wird bei der Debatte tber KI haufig nicht zwischen algo-
rithmen- oder datenbasierten Auswertungen und hochkomplexen Anwendungen wie KNNs unterschieden.
Dies fuhrt in der Auseinandersetzung liber das Fir und Wider von Kl haufig zu sehr unrealistischen Einschat-
zungen (Markus/Davis 2019). Auf der einen Seite wird diese Debatte mit dem Argument der Optimierung
menschlichen Handelns und Wirkens gefiihrt (siehe z.B. Moorstedt 2022; Smith 2021). Auf der anderen Seite
dienen Horrorszenarien einer omnipotenten — tibermenschlichen und unkontrollierbaren — Technologie als
Gegenbeispiel (O’Connell 2017). Da diese Erwartungen an das ,Kénnen der KI* allerdings eher illusorischer
Natur sind — entsprungen aus einer Vermischung unterschiedlicher (verwandter) Methoden — unter- bzw.
Uberschéatzen diese dadurch auch die Risiken. Dies zeigt sich auch an den kulturindustriellen Dramatisierun-
gen und ihren dystopischen und utopischen Zukunftsprojektionen, die auch in der wissenschaftlichen Dis-
kussion immer wieder Niederschlag finden (siehe auch Jansen 2022).

Bei ndherer Betrachtung der Debatten Gber Kl lassen sich mehrere Strénge typisieren, die die Moglichkeiten
und Risiken von Kl zwar diskutieren, in ihrer Ursachenanalyse allerdings verkiirzt sind:

(1) Uberaus optimistische KI-Perspektiven befeuern dystopische wie utopische Szenarien gleicherma-
Ren. Sie verlaufen dabei parallel mit entsprechenden kulturindustriellen Popularisierungen. Als KI-
optimistisch lassen sich jene Ansatze und Positionen bezeichnen, die eine zunehmende Leistungsfa-
higkeit der Kl bei der Losung von komplexen Problemen prognostizieren und an deren End-Punkt
nicht selten eine Art kiinstliche Superintelligenz steht. Stichworte wie Transhumanismus und Singu-
laritat befeuern Utopien wie Dystopien gleichermafen (O’Connell 2017).

(2) Pessimistische KI-Perspektiven, die auf die nach wie vor begrenzte Leistungsfahigkeit von Kl verwei-
sen, sehen Risiken und Gefahren weniger in den wachsenden technologischen Kapazitdten als in
dem unbedachten Einsatz von Systemen, die vorgeben ,intelligente’ Entscheidungen zu treffen, aber
immer das Risiko von folgenreichen Fehlurteilen beinhalten (z.B. Lazer et al. 2014).

Eine Gemeinsamkeit dabei ist, dass die in der Diskussion Gber Kl unterstellten Vorstellungen von ,Kiinstlich-
keit’ und ,Intelligenz’ selten explizit und eher unklar sind. Das fuhrt zu nicht immer sehr produktiven Verglei-
chen zwischen menschlicher Intelligenz und Prozessen maschineller Datenverarbeitung (Crawford 2021).

Sinnvoll und notwendig ist daher eine Debatte, die eine Vorstellung von Intelligenz als praktischer Fahigkeit
zur Problemldsung entwickelt. Verschiedene Szenarien oder Diskurse tiber Risiken von Kl kénnen besser ver-
glichen und bewertet werden, wenn man ein theoretisch fundiertes Konzept von den Kernbegriffen der KI —
,Kinstlich und ,Intelligenz’ — als MaRstab und Orientierung zugrunde legt. Damit lassen sich zugleich prakti-
sche Handlungs- bzw. Anwendungskontexte differenzieren, in denen KI-Systeme eingebettet sind. Fir die
Auseinandersetzung mit Risiken und Gefahren der Kl ergibt sich daraus eine vielschichtige Ausgangslage.
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3. KI — EINE ,KUNSTLICHE” ,,INTELLIGENZ*

Ein Verstandnis Gber das Begriffspaar ,Kiinstliche’ ,Intelligenz’ ist dementsprechend notwendig, um auch die
realen Risiken und Gefahren einer solchen besser einschatzen zu konnen. Angefangen mit dem Begriff ,kiinst-
lich’: in der Debatte um Kl wird dieser gerne mit einer maschinellen oder digitalisierten Darstellung der Rea-
litat gleichgesetzt bzw. als ein maschinelles Pendant der menschlichen Intelligenz angesehen. Dabei werden
allerdings grundlegende Aspekte der praktischen, datenbasierten Kl tibersehen. Um einem KI-System durch
maschinelles Lernen etwas ,beizubringen’, bendtigt dieses System eine Fiille an Daten (iber den Ausschnitt
der Welt, Gber den etwas ,erlernt’ werden soll. Gingige Datensatze flir ML-Systeme zur Gesichtserkennung
bestehen aus mehreren Tausenden von Bildern und die Menge der verfligbaren Daten nimmt im Zeitalter
von Big Data kontinuierlich zu. Trotz dieser Fiille an Daten, bleiben solche ML-Systeme an der Oberflache.
Sie reduzieren menschliche Gesichter auf vergleichbare visuelle Muster und blenden die breite Variabilitat
kultureller, individueller und gesellschaftlicher Unterschiede und Bedeutungen aus. Jeder KI-Datensatz wird
immer nur einen gewissen, engen Ausschnitt der Welt abbilden oder verarbeiten kénnen und ein KI-System
das mit diesen Daten gelernt hat, kennt nur diesen Ausschnitt der Realitat (van Dijck 2014; Symons/Alvarado
2016).

Hinzu kommt, dass diese Datengenerierung, -sammlung, und -verarbeitung nur unter erheblichem Einsatz
menschlicher Dienstleistungen zustande kommt, somit also auch nur bedingt wirklich ,kinstlich’ ist. In allen
Schritten entlang des KI-Prozesses stehen menschliche Entscheidungen, Handlungen und Tatigkeiten, die die
Funktionsweise des KI-Systems maRgeblich beeinflussen: Datensdtze missen manuell erstellt werden; durch
sogenanntes Mikro-Tasking beschriften und kategorisieren Arbeiter:innen Daten; Entwickler:innen entschei-
den Uber Variablen, Modelle, Gewichtungen und Feineinstellungen des KI-Systems, also darlber, welche
Faktoren fir die KI-Auswertung moglicherweise relevant sind und welche nicht, in welchem Verhiltnis, etc.
Da diese menschlichen und damit sozialen Handlungen und Entscheidungen allerdings innerhalb der KI im
Verborgenen bleiben, entsteht ein solcher Trugschluss der ,kiinstlichen’ und ,maschinellen’ Intelligenz
(Crawford 2021).

Folglich ist auch der Begriff der ,Intelligenz’ in der Kl irrefiihrend, da dieser einen direkten Zusammenhang
zwischen der menschlichen Intelligenz und der maschinellen ,Intelligenz’ herstellt — wahrend letztere eher
als eine maschinelle Datenverarbeitung verstanden werden sollte. Dabei sind die Differenzen zwischen
menschlicher Intelligenz und maschineller Datenverarbeitung erheblich. Am besten darstellen |dsst sich dies
durch die Dekonstruktion menschlicher Intelligenz als auch der maschinellen Datenverarbeitung. Bei der
menschlichen Intelligenz stehen dabei die neurobiologischen Prozesse sowie die realweltliche, soziale Situ-
ierung des Individuums im Zentrum (Dreyfus 1992). Menschliche Informationsverarbeitung ist ein kontinu-
ierlicher und verkorperter Vorgang, d.h. der menschliche Organismus verarbeitet fortlaufend eine Vielzahl
von (iber seine verschiedenen Sinnesorgane eingehenden Umweltreizen, die sich kontinuierlich mit der An-
derung der Position des menschlichen Korpers in seiner Umwelt dndern (Schiitz 1971). Bei der Losung alltag-
licher Probleme nutzen menschliche Akteure in realweltlichen Situationen eine Vielzahl von unterschiedli-
chen Informationen, die in ihrer konkreten Situierung in einer strukturierten dreidimensionalen Umwelt ver-
flgbar sind (Hutchins 1995). Wichtig ist dabei auch die enge und kontinuierliche Kopplung von interner In-
formationsverarbeitung mit kérperlicher Bewegung (Verhalten, Handeln). Durch eine Veranderung der Blick-
richtung werden neue Informationen zuganglich, durch das Beriihren eines Objekts erhalt der menschliche
Organismus durch den Tastsinn zusatzliche Informationen iber dessen Beschaffenheit.

Hinzu kommt, dass menschliche Intelligenz eng mit sozialer Interaktion und Kooperation verkniipft ist. Auch
soziales Handeln lasst sich als eine Abfolge situierter kognitiver Prozesse analysieren. Ego und Alter bilden
fireinander als Element ihrer jeweiligen Umwelt eine privilegierte Datenquelle. Die durch gegenseitige Be-
obachtung vermittelte Imitation von Bewegungen stellt eine Art Urform von bedeutungsvermitteltem
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Verstehen dar. Die Fahigkeit, das Verhalten von Artgenoss:innen als absichtsvolle Gesten zu deuten, d.h Gber
eine theory of mind zu verfligen, ist eine evolutionar wichtige Grundlage firr die Entwicklung menschlicher
Intelligenz durch kulturell situierte soziale Interaktion (Tomasello 2010). Dabei sind vor allem symbolische
Beziehungen das Verbindungsglied von Intelligenz und Kultur. Sie reprasentieren praktische Handlungen und
ermoglichen die Speicherung und Vermittlung von niitzlichem Wissen (iber die Welt. Sie entstehen durch
soziales Handeln und strukturieren die Interaktion zwischen zwei Akteuren, sind daher ein wichtiger Schlis-
sel zum Verstdandnis der Funktionsweise menschlicher Intelligenz. Sie erméglichen die Strukturierung von
Sinneswahrnehmungen im Prozess menschlicher Informationsverarbeitung zur Orientierung des Individu-
ums in der Umwelt. Zugleich entlasten sie diese Prozesse, da zumeist ein Bruchteil der verfiigbaren Umwelt-
reize ausreicht, um eine zur Bearbeitung akuter Anforderungen brauchbare mentale Reprasentation zu er-
stellen. G.H. Mead (1934) hat diese soziale Dimension menschlicher Intelligenz grundlegend analysiert und
dabei das Primat der Dyade gegeniiber dem isolierten Individuum betont. Die soziologische Handlungstheo-
rie in der Tradition des symbolischen Interaktionismus bietet eine Reihe ungenutzter Anschlussmoglichkeiten
fir einen erweiterten Begriff von menschlicher Intelligenz, der nicht das isolierte Individuum, sondern die
Handlenden in der sozialen Situation als Ausgangspunkt nimmt.

Im Gegensatz dazu reduziert Kl die hier skizzierten Prozesse auf ein Problem der Mustererkennung durch
Vergleich von eingehenden mit gespeicherten Daten in einem monadisch gedachten System. Findet sich ein
gespeichertes Datenmuster, das dem Input entspricht oder zeigt der Vergleich nacheinander verarbeiteter
Inputdaten eine wiederkehrende RegelmaRigkeit, wirft das KI-System ein Ergebnis aus. Der Befund lautet
dann entweder X (die Daten des Input) gleicht den gespeicherten Daten, die auf ein Exemplar der Kategorie
Y verweisen oder in der groBen Menge der als Input verarbeiteten Daten findet sich eine Reihe ahnlicher
Verbindungen, die es erlauben, aus dieser Menge eine Ordnung von strukturierten Einheiten zu aggregieren.
Dabei ergibt sich eine Reihe wesentlicher Unterschiede zur menschlichen Informationsverarbeitung. Die
Bandbreite der in der menschlichen Informationsverarbeitung durch multimodale Sinneswahrnehmung an-
fallenden Daten ist wesentlich groRer. Auch stehen fur die Verarbeitung flexiblere und komplexere Verfahren
zur Verfligung, die es erlauben, gespeichertes Wissen mit verfiigbarem Input zu vergleichen. Zudem geniigt
in den meisten Fallen ein vorlaufig erzielter Match zwischen Input und gespeichertem Wissen, um gezielt
Uber weitere Schritte in einem strukturierten Handlungsvollzug zu entscheiden. Menschliche Intelligenz
greift bei der Verarbeitung sensorischer Information auf gespeichertes Wissen tber die materiellen Struktu-
ren der Welt, symbolische Beziehungen und kulturelle Muster zur selektiven Steuerung der Aufmerksamkeit
zuriick, um daraus eine vorlaufig passende (satisficing) Definition der aktuellen Situation zu entwickeln. Die
spezifisch menschliche Fahigkeit, diese Definition ad-hoc, sozusagen im laufenden Betrieb zu dndern und
dadurch die Aufmerksamkeit auf Neues zu lenken und Ziele oder Handlungsplane zu dndern, steht der ma-
schinellen Datenverarbeitung auch in der komplexesten Ausfiihrung nicht zur Verfligung.

4. RISIKEN UND GEFAHREN —

EINE EINORDNUNG DER DEBATTEN

Die hier kurz skizzierte Konkretisierung der Begriffe ,kinstlich’ und ,Intelligenz’ erleichtert einen sozialwis-
senschaftlich informierten Zugang in der Debatte tber die Risiken und Gefahren der K. Eine kritische Analyse
konkreter Anwendungen von Kl-basierten Systemen jenseits dystopischer und utopischer Versprechen und
Beflirchtungen erlaubt einen evidenzbasierten Blick auf Risiken und Gefahren. Jede konkrete Anwendung
von Kl produziert ein spezifisches Verhaltnis zwischen menschlichem Nutzer und technischem KI-System,
beide eingebettet in einen konkreten sozialen Kontext, der ihr Verhaltnis pragt. Mit diesen drei Elementen
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(Mensch, Maschine, Welt) lassen sich typisierte Szenarien entwickeln, die fiir eine differenziertere, kontext-
spezifische Analyse von Risken und Gefahren niitzlich sein kénnen.

(1) Das forensische Szenario: Die Kl fungiert als Assistent, den ein menschlicher Nutzer gezielt in einem
sozialen Kontext zur Erledigung kontextspezifischer Aufgaben einsetzt. So nutzt etwa ein Grenzpoli-
zist, der bei Einreisenden Passkontrollen durchfiihrt, ein Ki-basiertes System zur Gesichtserkennung,
das einen Input in der Form eines Passfotos durch Riickgriff auf eine groRe Datenbasis digitalisierter
Fotografien mit den gespeicherten Bildern vergleicht. Wird ein passendes Bild gefunden, kénnen
gespeicherte Informationen Gber die der Fotografie zugeordnete Person abgerufen und das Ergebnis
an den Nutzer zurlickgemeldet werden.

(2) Das strategische Szenario: Kl und menschlicher Akteur treten hier in einem durch explizite Regeln
vollstandig und eindeutig definierten geschlossenen Universum in Kontakt, in dem nur bestimmte
Aktionen erlaubt sind. KI-basierte Anwendungen im Bereich der Molekularbiologie oder Schachpro-
gramme zeigen die Unterlegenheit menschlicher Nutzer in einem solchen, regelbasierten Universum
mit limitierten Freiheitsgraden und klar definierten Kriterien. Kl-basierte Schachprogrammen ver-
weisen auf die Bedeutung des Kontexts fiir die Interaktion von Kl und Nutzer. Je enger und struktu-
rierter die Welt ist, in der KI und Mensch agieren, desto besser schneidet die kiinstliche Intelligenz
ab und desto weniger kann die Flexibilitdt menschlicher Intelligenz produktiv genutzt werden.

(3) Das Uberwachungsszenario: Die KI sammelt unbemerkt Daten {ber einen menschlichen Nutzer in
einem technisch-medial vermittelten sozialen Kontext. Jede Aktivitat eines Nutzers in diesem Kon-
text techno-sozialen Alltagshandelns produziert personenbezogene Daten fiir Kl-basierte Analysen
zur Erstellung von Konsumentenprofilen, um Nutzerverhalten durch die Prasentation von gezielt
ausgewahlten Inhalten, Angeboten oder Informationen zu beeinflussen (Zuboff 2020).

(4) Das Eliza Szenario: KI und menschlicher Nutzer treten hier im Kontext einer face-to-face Situation in
Kontakt, wobei der Nutzer auf der Basis der Annahme agiert, dass er es mit einem menschlichen
Gegenliber zu tun hat. Avancierte Kl-basierte Sprachprogramme sind im sprachlichem Konversati-
onsmodus kaum mehr von menschlichen Gesprachspartnern zu unterscheiden. Auch hier spielt der
Kontext der Nutzer und KI ohne Handlungsbezug nur liber das Medium Sprache verbindet, eine
wichtige Rolle sind.

Mit Hilfe solcher Szenarien lassen sich konkrete Anwendungen von Kl differenziert betrachten, unterschei-
den und vergleichen, wobei die hier beispielhaft beschriebenen Konstellationen nur zur lllustration dienen.
Durch die Unterscheidung von Nutzer, KI-System und Kontext ergeben sich einerseits Anhaltspunkte flr die
Identifikation moglicherweise bisher unbericksichtigter Risiken und Gefahren. Andererseits macht diese Un-
terscheidung die Rolle des jeweiligen sozialen Kontexts deutlich, in dem Kl-basierte Systeme zum Einsatz
kommen. Viele medial groRflachig verbreitete Meldungen lber epochale Durchbriiche in der KI-Forschung,
die dann auch die 6ffentliche Debatte tber Fluch und Segen der Kl befeuern, verdanken ihren Erfolg der
gezielten Gestaltung des Kontexts ihrer Anwendung (Jansen 2022). Gleichzeitig konnen sich hoch riskante
und gefahrliche KI-Anwendungen, medial unbeachtet und fiir Nutzer nicht erkennbar im Kontext der Gesell-
schaft verbreiten.

Der hier vorgeschlagene differenzierte und empirisch informierte Zugang zu den diversen konkreten Anwen-
dungsfallen von Kl liefert Ansatzpunkte fir eine sozialwissenschaftlich informierte Kritik eines (oft implizit
bleibenden) technologischen Determinismus (Grosman/Reigeluth 2019), der die Einheit in der Differenz von
utopisch-optimistischen und dystopisch-apokalyptischen Diskursen tiber Kl garantiert. Dies lasst sich exemp-
larisch anhand einer Auswahl aktueller Debatten und Kontroversen demonstrieren.
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(1) Transhumanismus. Diese Debatte basiert im Wesentlichen auf Prognosen tber zukiinftige Entwick-
lungen der KI-Forschung. Kritiker wie Anhanger des Transhumanismus skizzieren eine (mehr oder
weniger nahe) Zukunft, in der sich domanenspezifische KI-Losungen zu einer umfassenden bereichs-
unabhéngigen Kinstlichen Intelligenz transformieren. Diese zur materiellen Reproduktion fahige
AGI (Artifical General Intelligence) wird — so die utopischen Optimisten — die Menschheit retten, Kl
und Mensch entwickeln sich in friedlicher Ko-Evolution und |I6sen globale Probleme. In der dystopi-
schen Variante mutiert der Mensch zum Haustier der AGI oder verschwindet géanzlich vom Planeten,
weil er entweder evolutionar tberfllssig oder zum Opfer einer aus dem Ruder gelaufenen und nicht
mehr kontrollierbaren AGI wird (O’Connell 2017). Beide Seiten nehmen schwere Hypotheken auf
die Zukunft der technologischen Entwicklung auf und operieren mit einem reichlich unterkomplexen
und naiven Verstandnis von Gesellschaft. Der an sich sinnvolle Versuch, zukiinftige technologische
Entwicklungen zu skizzieren und sie auf mogliche Risiken und Gefahren abzuklopfen bleibt jedoch
ohne Einbeziehung moglicher gesellschaftstheoretisch informierter Anwendungsszenarien unbe-
friedigend (siehe auch Bostrom/Yudkowsky 2014).

(2) Biologische Hybridisierung. Diese Debatte entziindet sich an den technologischen Mdglichkeiten
und Folgen von Kl-basierten Systemen, die in den menschlichen Kérper implantiert werden, um des-
sen Funktionsweise zu steuern. Sie liefert damit gleichsam Evidenz und Anschauungsmaterial fiir
den Transhumanismus. Einschlagige Forschungsfelder wie Neuro-Enhancement ziehen prominente
Investoren wie Elon Musk an, dessen Unternehmen Neuralink an der Entwicklung avancierter
Schnittstellen von menschlichem Organismus und K| arbeitet. Die Beflirworter treten mit geradezu
biblischen Versprechen an: Blinde werden sehend, Lahme kénnen wieder gehen und selbst Dumme
werden gescheit — dank direktem Anschluss ihres Gehirns an Kiinstliche Intelligenz. Zudem gebe es
bereits Implantate wie Herzschrittmacher, Ki-basiertes Neuro-Enhancement stelle nur einen weite-
ren Schritt des medizinischen Fortschritts dar (Pisarchik et al. 2019; Neuralink 2022). Die Kritiker
sehen in dieser Technologie einen Angriff auf die konstitutiven Bestandteile eines humanistischen
Menschenbildes. Hinter den Versprechungen, bisher unbehandelbare koérperliche Beeintrachtigun-
gen zu lindern lauert die Gefahr des Verlusts menschlicher Autonomie. Der Mensch als Amalgam
technischer und (neuro-)biologischer Prozesse verliert seine Freiheit und den freien Willen. Die De-
batte (iber Risiken und Gefahren von Kl zeigt hier eine gewisse Ahnlichkeit mit Kontroversen im Be-
reich der Medizin: mogliche Risiken werden neutralisiert bzw. in Kauf genommen, um Heilungser-
folge jenseits erprobter Therapieansatze zu erméglichen. Dabei geraten jedoch Risiken und Gefah-
ren einer erwartbaren Kommerzialisierung und Vermarktung dieser Technologie jenseits des engen
Feldes medizinischer Anwendungen nicht in den Blick.

(3) Soziale Hybridisierung. Im Gegensatz zu den kontroversen Debatten tUber Transhumanismus und bi-
ologische Hybridisierung, die sich auf mogliche zukinftige Entwicklungen von Technologie und Ge-
sellschaft und KI-Anwendungen im experimentellen Stadium als vielversprechende emerging tech-
nology konzentrieren, handelt es sich bei sozialer Hybridisierung um ein sozio-kulturelles Massen-
phdanomen digitalisierter Gegenwartsgesellschaften. Die Schnittstelle zwischen KI und Nutzer sind
hier nicht Implantate, sondern alltaglich genutzte digitalisierte Endgerate, mit denen Nutzer (auch
untereinander) mit der virtuellen Welt des Internet in Kontakt treten. KI-Anwendungen beférdern
soziale Hybridisierung, da sie in einer Art kognitiven Arbeitsteilung mit und fiir den Nutzer be-
stimmte Schritte bei der Erledigung von unterschiedlichsten Aufgaben Gibernehmen kénnen. Diese
Form kognitiver Arbeitsteilung zwischen Kl-basierten Systemen und menschlichen Akteuren unter-
scheidet sich von Interaktionsformaten wie etwa der Anfrage eines Nutzers an eine Suchmaschine.
Suchmaschinen sind ein passives Medium, sie reagieren auf Anfrage und bieten Information zu ei-
nem vom Nutzer definierten Thema an, die moglicherweise Entscheidungen und Verhalten beein-
flussen, aber sie ibernehmen keine Aufgaben. Das unterscheidet sie von Kl-basierten Formen der
sozialen Hybridisierung durch GPS-Navigationssysteme, Fitness Tracker, online Lernplattformen
oder niederschwellig zugangliche sprachgesteuerte Assistenten wie Alexa und Siri. Wahrend die Ver-
teidiger dieser Entwicklung sozialer Hybridisierung den Convenience Faktor betonen und auf die mit
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der Verbreitung solcher Dienstleistungen einhergehende Entlastung im Alltag oder die Vorteile ei-
nes fir- und vorsorglichen Kl-basierten Gesundheitsmonitoring verweisen, sehen die Kritiker in der
fortschreitenden sozialen Hybridisierung eine Entwicklung, die dem Verlust wichtiger evolutionarer
und kultureller Fertigkeiten Vorschub leistet, den Horizont der Nutzer in vielfacher Hinsicht ein-
schrankt oder manipuliert und zudem die letzten Barrieren zum (Daten-)Schutz der Privatsphare
beseitigt. Je leistungs-, lern- und anpassungsfahiger Kl-basierte Systeme werden, desto invasiver
wird die kognitive Arbeitsteilung zwischen Kl und Nutzer (Doctorow 2022). Solche Kl-basierten Mo-
nitoring- und Assistenzsysteme interagieren mit ihren Nutzern nicht nur in definierten und be-
schrankten Kontexten, sondern intervenieren und steuern realweltliches soziales Handeln (z.B.
durch unterschiedliche Preisgestaltung basierend auf personliche Profile; vgl. Mattioli 2012; Zuboff
2020).

(4) Bias und Diskriminierung. Unter dieser Uberschrift lassen sich die Beitrige zu Risiken und Gefahren
der KI zusammenfassen, die auf unbeabsichtigte Nebenfolgen beim Einsatz Kl-basierter Entschei-
dungssysteme verweisen (Crawford 2021). Benachteiligungen entlang der traditionellen Dimensio-
nen, race, class and gender konnten in einer Vielzahl von Studien lber den Einsatz von Kl-basierten
Entscheidungssystemen nachgewiesen werden (u.a. O’Neil 2016; Edwards/Veale 2017; Aghostino
et al. 2019). In den meisten Féllen resultieren solche Verzerrungen aus den fiir ML verwendeten
Trainingsdaten. Ein KI-System reproduziert dabei zuverlassig Verzerrungen, Stereotypen und kultu-
relle Vorurteile, die es in den Daten, die es zur Entwicklung seiner ,Intelligenz’ verwendet, identifi-
zieren kann. Die Diskussion lber Risiken und Gefahren Kl-induzierter Diskriminierung muss Gber
eine Kritik an den Prozessen und der Leistungsfahigkeit der Datenverarbeitung hinausgehen und um
eine kritische Auseinandersetzung mit der Struktur und Qualitat der verwendeten Daten erweitert
werden (Crawford 2021).

(5) Mangeinde Flexibilitit. Diese Debatte verweist auf die Nebeneffekte die sich aus der begrenzten
Leistungsfahigkeit von Kl-basierten Systemen beim Einsatz in wenig strukturierten Alltagssituatio-
nen ergeben, in denen menschliche Akteure kooperativ und l6sungsorientiert interagieren kénnen.
Die Entscheidungsrationalitat von Kl, die in einem solchen Setting an die Stelle eines menschlichen
Gegenlibers tritt, ist weder einsichtig noch im Kontakt mit einem menschlichen Akteur veranderbar.
KI-Systeme reagieren nicht auf Griinde, sondern auf Daten. Aufgaben und Handlungsprobleme kon-
nen nur entlang der dem KI-System verfligbarer Schritte bearbeitet werden. Situationsangemessene
Flexibilitat und Kreativitat sind in der Interaktion mit algorithmischen Prozessen nicht anschlussfahig
(Gillespie 2016).

(6) Physikalisch-technische Vulnerabilitdt von datenbasierten Systemen: Mit zunehmender Abhangig-
keit von Kl-unterstitzten Prozessen steigt in einer Gesellschaft die Anfélligkeit flr die Folgen von
technischen Fehlfunktionen, gezielten Angriffen auf die Datenverarbeitung oder einer schlichten
Unterbrechung der Stromversorgung (Blackout). Die Debatte tber die Vulnerabilitdt moderner Ge-
sellschaften reicht iber mehrere Jahrzehnte zuriick (z.B. Perrow 1999) und ist haufig von einem
technikkritischen Unterton gepragt. Mit dem Vordringen und der Vernetzung von Kl-unterstltzten
Prozessen in modernen Gesellschaften, entstehen neue Bedrohungen und Risiken, etwa durch den
Einsatz von Kl als Waffe im militarischen Bereich des sogenannten ,Cyber Warfare'. In der Debatte
Uber Vulnerabilitdt und den Umgang mit neuen technologischen Risiken treffen technikkritische und
technikaffine Positionen aufeinander. Wahrend die einen zur Vorsicht beim Einsatz von Kl rat, for-
dern die anderen mehr und bessere technologie-basierte Losungen zur Erhohung gesellschaftlicher
Resilienz und zum Schutz vor feindlichen Angriffen.

Betrachtet man die hier exemplarisch skizzierten unterschiedlichen Szenarien der Anwendung von KI-Syste-
men, so zeigt sich, dass die Moéglichkeiten und Modalitaten der Interaktion von menschlichen Akteuren und
KI erst durch die Beriicksichtigung des jeweiligen sozialen Kontexts sinnvoll erschlossen und im Hinblick auf
mogliche Risiken und Gefahren analysiert werden kdnnen. Durch eine solche Kontextualisierung lassen sich
aus einer sozialwissenschaftlich informierten Perspektive die unterschiedlichen Positionen und Kontro-
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versen, die sich entlang der diversen Diskursstrange entwickeln und die jeweils als Beleg vorgebrachten An-
wendungsbeispiele einer kritischen Bewertung unterziehen. Dadurch kdnnen kontroverse Dramatisierungen
in der Debatte lber Risiken und Gefahren vermieden werden, deren diskursive Rahmung die 6ffentliche Auf-
merksamkeit in eine bestimmte Richtung steuert, sodass Hinweise auf unterschatzte Gefahren oder Risiko-
potentiale unterhalb der Wahrnehmungsschwelle bleiben.

5. RISIKEN UND GEFAHREN — GESELLSCHAFT-

LICHE GESTALTUNGSMOGLICHKEITEN

Diese Debatten sowohl um die realistische Einschatzung tiber das Konnen einer ,kiinstlichen’,Intelligenz’, die
weder kiinstlich noch intelligent ist, als auch Gber die unterschiedlichen Diskursstrange der Risiken und Ge-
fahren in der Interaktion zwischen Kl und Mensch, sollen primar dazu dienen, Klarheit in dieser verworrenen
Debatte zu schaffen. Es soll deutlich machen, dass eine Einordnung von Kl jenseits extremer Utopie oder
Dystopie an konkreten, beobachtbaren Szenarien ansetzen sollte. Erst dann ist eine realistische Einschatzung
moglich, was Kl ist, wie sie eingesetzt werden kann bzw. wird und was die Folgen daraus sein werden — so-
wohl in der Gegenwart als auch in der Zukunft. Die in diesem Beitrag skizzierten Beispiele Uber Risiken und
Gefahren sind real existierend und haben reale Folgen fiir menschliche Akteure, die mit KI-Systemen in In-
teraktion treten, ob gewollt oder nicht. Diese missen auf politischer und gesellschaftlicher Ebene angegan-
gen werden.

Der europdische Entwurf einer KI-Regulierung, bei der auch die konkrete Anwendung und Interaktion zwi-
schen menschlichen Akteuren und den KI-Systemen im Vordergrund stehen, ist ein erstes Beispiel fir eine
Einschatzung des Risikos von Kl (low risk bis high risk), welche dadurch reguliert werden soll. Dabei sollen
auch die Vorteile von KI-Systemen nicht ignoriert werden. Hierbei ist es ebenfalls von Vorteil, wenn Klarheit
Uiber die wirkliche Funktionalitdt des Systems herrscht. Uber die rechtliche Komponente hinausgehend be-
steht also gesellschaftlicher Aufklarungsbedarf, um einen Weg heraus aus dem kommerziell getriebenen
Hype zu finden. Wie bei jeder technologischen Entwicklung bendtigt es individuelle und gesellschaftliche
Kompetenz im Umgang mit solchen Technologien. Bestrebungen, digitale Grundkenntnisse an Schulen zu
unterrichten, sind —spat aber doch — ein erster Schritt dort hin, wenn auch die Curricula den technologischen
Entwicklungen auf dem Gebiet der Digitalisierung und KI meilenweit hinterherhinken. Ebenso benétigt es ein
offentliches und mediales Umdenken, dass nicht jeder Fortschritt in der KI-Entwicklung als Schritt zum
Transhumanismus (v-)erklart wird.
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